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Executive Summary

Wirtschaft und Gesellschaft üben mit steigendem Wettbewerb und wachsenden Anforde-
rungen hinsichtlich Umwelt- und Ressourcenschutz zunehmend Druck auf Unternehmen 
aus. Die Digitalisierung der Produktion und unternehmensübergreifender Datenaustausch 
entlang der Wertschöpfungskette können hierbei entscheidende Hebel für Unternehmen 
sein, diesen Anforderungen zu entsprechen. 

Das Forschungsprojekt MAI ILQ2020 setzte an diesen Herausforderungen an und entwi-
ckelte eine unternehmensübergreifende Plattform für den Datenaustausch von Herstellern 
und Nutzern von Fräswerkzeugen, um operative, ökonomische und ökologische Potenzia-
le zu heben.

Im Zuge der Entwicklung der Plattform generierten die Beteiligten zahlreiche technische 
und organisatorische Lösungsansätze, die sich beispielsweise auf das Anbinden von Be-
arbeitungszentren an die Plattform und ein detailliertes Rollen- und Rechtekonzept als 
Basis für eine sichere Zusammenarbeit beziehen. Diese können zudem als Blaupause für 
andere Branchen dienen. 

MAI ILQ2020 hat gezeigt, dass die Zusammenarbeit von Unternehmen in diesem Kon-
text sicher und vertrauenswürdig gestaltet werden kann, ohne dabei unternehmenseigene 
Daten und das Know-how zu gefährden. Es wurde ebenso deutlich, dass Unternehmen 
mit diesem innovativen Ansatz in der Produktion Kosten einsparen können und dies – ins-
besondere im unternehmensübergreifenden Zusammenwirken – zu geringeren CO2-Emis-
sionen und einem reduzierten Ressourcenverbrauch insgesamt führt. 

Aufgrund der politischen und gesellschaftlichen Aufmerksamkeit wird ein aktiver Beitrag 
der Unternehmen zum Umwelt- und Ressourcenschutz künftig immer entscheidender und 
langfristig lohnend. Die projektbeteiligten Unternehmen verstehen sich als erfahrene Part-
ner und bieten mit einer effizienten und vertrauenswürdigen Umsetzung eines unterneh-
mensübergreifenden Datenaustauschs eine Lösung, CO2-Einsparungen zu realisieren und 
eine Vorreiterposition im Industriesektor einzunehmen.
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1 Digitalisierung und Datenaustausch als Schlüssel zu mehr 
Nachhaltigkeit 

Ökonomische Ziele, Wettbewerb, Kosten-
druck, Umwelt- und Ressourcenschutz – 
Unternehmen müssen heute vielen Anfor-
derungen von Wirtschaft und Gesellschaft 
gerecht werden. Eine mögliche Chance, er-
folgreich in diesem Spannungsfeld zu agie-
ren, bietet die Digitalisierung. Sie ermög-
licht es, in einem ersten Schritt überhaupt 
erst Daten über beispielsweise Energie- und 
Materialverbrauch zu erfassen und die sich 
daraus ergebenden Emissionen zu doku-
mentieren. Auf Grundlage der Daten ist es 
Unternehmen heute bereits möglich, Ent-
scheidungen zu treffen, die faktenbasiert 
die Erreichung dieser vielschichtigen Zie-
le unterstützen. An dieser Stelle setzt das 
Projekt „Inline Produktions- und Qualitäts-
kontrolle bei der Fräsbearbeitung von me-
tallischen und CFK-Produkten“, kurz MAI 
ILQ2020, an. Im Projekt erarbeiteten die 
Projektpartner, wie die Qualität bei Fräs-
prozessen durch den unternehmensüber-
greifenden Austausch von Daten verbessert 
werden kann. Die Analyse und Verarbeitung 
dieser Daten ermöglichen den beteiligten 
Unternehmen, ihre Produkte zu verbessern 
und Produktionskosten zu senken. Gleich-
zeitig tragen diese Optimierungen auch zu 
einem sparsameren und gezielteren Einsatz 
von Ressourcen bei. Eine unternehmens-
übergreifende Vernetzung der Produktion 
im Sinne der Industrie 4.0 hilft dabei, so-
wohl die ökonomischen Ziele des Unterneh-
mens zu erreichen als auch den steigenden 
gesellschaftlichen Anforderungen gleicher-
maßen gerecht zu werden.

Nachhaltigkeit und Digitalisierung in der 
Produktion: Praxisrelevanz oder Wunsch-
vorstellung?

Die Frage, inwiefern Digitalisierung und 
Nachhaltigkeit in der Produktion einen tat-
sächlichen Nutzen versprechen und für ein-
zelne Unternehmen praktisch umsetzbar 
und vorteilhaft sind, wird häufig gestellt. Sie 
kann positiv beantwortet werden: 

Kosten und Nutzen stehen in einem rentab-
len Verhältnis. MAI ILQ2020 hat dies deut-
lich gemacht. 

Das vorliegende White Paper gibt einen 
Überblick über die Digitalisierung in der Pro-
duktion, Industrie 4.0 und die aus heutiger 
Sicht erreichbaren Vorteile –  auch für KMU. 
Beispielhaft wird dies an der Technologie 
des Fräsens aufgezeigt, die in der Ferti-
gung der meisten Produktionsunternehmen 
vorzufinden ist. Wesentlicher Baustein für 
den Erfolg ist die (branchenübergreifende) 
Zusammenarbeit mehrerer Unternehmen 
einer Technologie, die sich auch im Daten-
austausch in einer unternehmensübergrei-
fenden Plattform widerspiegelt. Dieser Aus-
tausch und das Lernen von den anderen 
ermöglichen es, in vergleichsweise kurzer 
Zeit wertvolle Ergebnisse zu erarbeiten, die 
im Alleingang so vermutlich nicht möglich 
gewesen wären. Ein weiteres wesentliches 
Element ist die Absicht, die verfügbaren 
Maschinendaten und ggf. weitere Daten 
möglichst vollständig zu nutzen, statt sich 
nur auf einzelne Use Cases zu fokussieren. 

Die hier vorgestellten Ergebnisse sind im 
Rahmen des Forschungsverbunds MAI 
ILQ2020 entstanden, in dem die Prozessda-
ten von Fräsmaschinen in industrieller Um-
gebung digital erfasst wurden. Der Fokus 
hierbei lag auf Prozessmonitoring bis hin zu 
einer Inline-Qualitätsvorhersage. Die tech-
nologischen Erkenntnisse ermöglichen Pro-
zessoptimierungen mit wesentlichen Kos-
tenvorteilen. Darüber hinaus hat sich das 
Projekt intensiv mit unternehmensübergrei-
fendem Datenaustausch unter Berücksich-
tigung des Know-how-Schutzes befasst.

Informationen zum CO2-Footprint – und da-
mit zur Nachhaltigkeit – die zukünftig un-
erlässlich sein werden, können leicht in das 
System integriert werden.
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Steigender politischer Druck hinsichtlich 
Nachhaltigkeit: Produktionsunternehmen 
müssen frühzeitig handeln

Jüngste Urteile des Bundesverfassungs-
gerichtes1 und des Europäischen Gerichts-
hofes2 lassen deutlich erahnen, dass öko-
logische Aspekte wie Luftverschmutzung, 
Ressourcenschonung und der CO2-Fußab-
druck in den kommenden Jahren stark an 
Einfluss auf die Industrie gewinnen wer-
den. Bereits heute ist Nachhaltigkeit ein 
wesentlicher wirtschaftlicher Aspekt, der 
den Kostendruck auf die Industrie erhöht 
beziehungsweise eine Transformation be-
schleunigt. Beispielhaft lässt sich dieses gut 
nachvollziehbar an der Automobilindustrie 
darstellen. Strafkosten bei Überschreiten 
eines definierten CO2-Emissionsflottenver-
brauchs für den Automobilhersteller, wo-
bei neben einer CO2-Emission für einzelne 
Fahrzeugtypen auch deren Fahrzeugge-
wichte berücksichtigt werden3 4, zwingen 
die Automobilindustrie dazu, an allen Stell-
schrauben parallel zu drehen, um drohende 
Zusatzkosten abzuwenden. Der Vormarsch 
batteriegetriebener und Hybrid-Fahrzeuge 
mit Vorteilen für Automobilhersteller und 
Kunden ist als Folge der politischen Vorga-
ben anzusehen.
Bei Automobilherstellern und Zulieferern 
führt das zu starken Anpassungen am Pro-
dukt. 

Sichtbar wird dies beispielsweise bei der Mo-
torisierung (Elektromotor statt Verbrenner) 
und in anderen Feldern wie der Aerodyna-
mik oder Materialauswahl (Umstieg auf Ma-
terialien mit geringeren Emissionen in Her-
stellung und/oder Nutzung). 

Auch Faktoren wie die Recyclebarkeit oder 
Kreislaufwirtschaft gewinnen zunehmend 
an Bedeutung. Dabei sind die Automobil-
hersteller in der Pflicht, detaillierte Informa-
tionen für alle Teile eines Kraftfahrzeugs zu 
erheben. 

Infolgedessen müssen Zulieferer stärker 
eingebunden werden, da diese Daten we-
sentlich durch jeden einzelnen Produktions-
schritt und das eingesetzte Material beein-
flusst werden. Aufgrund der Vielzahl der 
Teile und der Komplexität der Informationen, 
ist es folgerichtig, die Daten digital zu erhe-
ben. Die Automobilhersteller BMW, Daimler, 
Volkswagen und weitere haben es sich mit 
der Initiative Catena X5 zum Ziel gesetzt, als 
einen ihrer ersten Use Cases die Nachhal-
tigkeit und die Kreislaufwirtschaft in einem 
Ökosystem aufzubauen, in dem der Nach-
weis und die Minimierung des CO2-Fußab-
drucks in Form von durchgängigen Daten-
ketten entlang der gesamten automobilen 
Wertschöpfungskette erbracht werden.

1  Vgl.: Bundesverfassungsgericht, Pressemitteilung Nr. 31/2021 vom 29.04.2021 
2  Vgl.: EU-Kommission, Pressemitteilung vom 03.06.2021
3  Vgl. Süddeutsche Zeitung, Beitrag vom 16.01.2020
4  Vgl.: BMU: Das System der CO2-Flottengrenzwerte für Pkw und leichte Nutzfahr- 
 zeuge, Stand: 04.05.2020
5  Für weitere Informationen siehe Website der Initiative Catena X.
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Abbildung 1 zeigt den prinzipiellen Aufbau 
des Datenflusses vom Rohstoff bis zum 
Einbau eines Teils in ein Fahrzeug. Jeder 
dieser Trichter stellt dabei für ein Produkt 
die Summe der Prozessschritte bei einem 
Lieferanten dar. Die kleineren Trichter sym-
bolisieren die im Wertstrom erforderlichen 
Transportprozesse, hier zwischen Produk-
tionsstandorten. Beispielhaft für viele ande-
re Fertigungsprozesse sei hier eine spanen-
de Bearbeitung herausgegriffen, die MAI 
ILQ2020 detailliert untersucht hat. Sie lie-
fert für ein bestimmtes Werkstück, d. h. Ein-
zelteil, die erforderlichen Informationen, aus 
denen die Kennzahlen für die Nachhaltigkeit 
transparent und nachvollziehbar abgeleitet 
werden können. Diese Informationen sind 
im Detail der tatsächliche Strom- und Ener-
giebedarf zur Herstellung des Bauteiles, die 
abgetragene Spanmenge, welche mithilfe 
von Wiegezellen oder aktuell bereits verfüg-
bar mit CAM-Tools ermittelt wird, sowie die 
anteilige Nutzung von Maschine und dem 
Betriebsmittel, d. h. dem Schneidwerkzeug.

Für Letztere können und müssen entspre-
chende CO2-Emissionen ebenfalls hinter-
legt werden. Diese auf realen Produktions-
daten aufbauenden Emissionswerte stellen 
eine solide Basis für eine Analyse und im 
Weiteren für eine Optimierung dar. Die Op-
timierung kann dabei in zwei Richtungen 
erfolgen: Zum einen ist eine Prozessopti-
mierung für das Fräsen anzustreben, wobei 
der Prozess in kürzerer Zeit bei konstanter 
Qualität realisiert wird. Zum anderen kann 
in einer unternehmensübergreifenden Zu-
sammenarbeit das Werkstück dahingehend 
optimiert werden, dass das abzutragende 
Spanvolumen reduziert wird. Für beide An-
sätze gilt, dass sie sowohl der Nachhaltig-
keit (durch reduzierte Emissionen), als auch 
der Wirtschaftlichkeit (durch verringerte 
Kosten) dienen.

Abb. 1: Datenfluss für die Erhebung von Nachhaltigkeitsdaten bei der Bauteilherstellung
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2 Das Projekt MAI ILQ2020

Das Projekt MAI ILQ2020 hat die Poten-
ziale einer Inline-Qualitätskontrolle bei der 
Endbearbeitung durch Fräsen mit der Be-
teiligung von Industrie 4.0-Strategien und 
Datenanalysen basierend auf verschiede-
nen Datenquellen einer Prozesskontrol-
le erforscht. Ein weiteres Ziel war  es, die 
Kosten der Bearbeitung aufgrund der Da-
tenaufnahme zu senken und zu optimieren. 
Darüber hinaus wurden Ansätze von Data 
Analytics Methoden entwickelt, die zur 
Qualitätssteigerung (Stichwort: Predicitive 
Quality) bei gleichzeitiger Kostensenkung  
beitragen sollen. Konkret beschäftigte 
sich MAI ILQ2020 mit dem Fräsen: HUF-
SCHMIED als Fräswerkzeughersteller und 
der Werkzeugbau der BMW Group als Fräs-
werkzeugnutzer tauschen über eine von in-
no-focus aufgebaute Plattform Daten aus, 
um die Produktionsprozesse entlang der 
Wertschöpfungskette zu optimieren. Ale-
xander Thamm unterstützt bei der techni-
schen Umsetzung und der Datenanlyse und 
die Universität Augsburg betrachtet sowohl 
den Know-how-Schutz der Partner, die Da-
ten bereitstellen, als auch die erarbeiteten 
wirtschaftlichen Potenziale. Nachfolgend 
geben wir eine Kurzübersicht über die wich-
tigsten Aspekte von MAI ILQ2020.

2.1 Datenaustausch und Know-how-Schutz

Die häufigste Befürchtung ist, dass bei der 
Weitergabe von Industrie-4.0-Daten an 
Dritte diese nicht sicher seien, Geschäfts-
geheimnisse verloren gingen und sorgfäl-
tig gehütetes Wissen der Unternehmen der 
Konkurrenz bzw. dem Kunden offenbart 
würde. Die Architektur der Plattform für 
den unternehmensübergreifenden Daten-
austausch im Rahmen von MAI ILQ2020 
dient nicht nur dem Zusammenbringen von 
Personen und Unternehmen und dazu, de-
ren Wissen zu nutzen, sondern vernetzt die 
beteiligten Unternehmen bei einem kom-
pletten Bauteilherstellungsprozess 

auf Basis von maschinenbasierten Pro-
zessdaten (bei Bedarf vollautomatisch). 
Die technologischen Prozessdaten und die 
Daten aus der Qualitätskontrolle werden 
so verknüpft, dass ein aussagekräftiges 
Bauteil- und Prozessdatenmapping für die 
Partner erfolgt, welches das eigene tech-
nologische Know-how ausreichend schützt 
und somit die firmeneigene Sicherheit be-
wahrt. Durch die Betrachtung drei verschie-
dener Einsatzbereiche und die Zusammen-
führung der jeweils in den Einzelprozessen 
gewonnen Daten wurde ein Analysemodell 
für Bearbeitungsprozesse erforscht, das 
universell auf alle Werkstoffe angewendet 
werden kann. Details dazu, wie im Projekt 
der Know-how-Schutz sichergestellt wird, 
können dem Kapitel Datensouveränität ent-
nommen werden.

2.2 Potenziale des unternehmensübergrei-
fenden Datenaustausches

Die Produktdaten des Werkzeugherstellers 
zu seinen Werkzeugtypen (Katalogdaten 
und weitere Solldaten) sowie zu konkre-
ten Einzelwerkzeugen (Instanzdaten mit 
den Prozessdaten von Maschine und wei-
teren Sensorinformationen) werden auf 
die Plattform geladen. Diese Daten (Roh-
daten) können zunächst nur vom Herstel-
ler selbst abgerufen werden. Es findet im 
nächsten Schritt eine Datenaufbereitung 
(Analysedaten) statt und es erfolgt vom 
Werkzeughersteller die Freigabe der Daten 
auf der Plattform für die Nutzer der Werk-
zeuge. Hier wird eine unternehmensinter-
ne Selektierung der Daten vorgenommen, 
sodass nur unkritische Daten in Bezug auf 
den Know-how-Schutz auf der Plattform für 
den Nutzer sichtbar sind. Analog dazu wer-
den Daten des Werkzeugnutzers wie etwa 
aggregierte Rohdaten aus seiner Fertigung 
(Prozess- und Werkstückdaten) in die Platt-
form eingebracht.
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Auch hier gibt es die Möglichkeit einer ge-
zielten Datenfreigabe an den Werkzeugher-
steller. Für die freigegebenen Daten findet 
ein Datenaustausch im Sinne von Sichtbar-
keit für die Vielzahl von Einzelwerkzeugen 
statt, an deren Herstellung oder Nutzung 
sie als Partner beteiligt sind, ohne dass der 
Know-how-Schutz des einzelnen gefähr-
det ist. In Sonderfällen, insbesondere für 
weitergehende Analysen und das Teilen 
mit anderen, wie Maschinenherstellern und 
Datenanalysten, können Daten auch in Pro-
jekträume eingestellt werden. Relevante Er-
gebnisse der Analysen können so gemein-
sam bewertet und zur Weiterverarbeitung 
genutzt werden.

HUFSCHMIED nutzt die Ergebnisse der 
Analysen intern zur Weiterentwicklung der 
Werkzeuge. BMW optimiert mit Hilfe der Er-
gebnisse die Produktionsprozesse und kann 
damit ggf. direkt steuernd in den Prozess 
eingreifen. Neben der direkten Nutzung 
der Analyseergebnisse bei den Akteuren 
werden die Ergebnisse zusammen mit den 
Produkt- und Produktionsinformationen se-
lektiv zur gemeinsamen Fehlerbehebung 
und Optimierung durch die Experten beider 
Partner genutzt. Somit werden verschie-
dene Schlüsseltechnologien der Digitalisie-
rung (Semantic Web, Big Data und AR) in 
einem Anwendungsszenario integriert. Eine 
Detaillierung der Potenziale folgt zudem in 
Kapitel 4.

Abb. 2: Datenaustausch der Partner auf der neutralen Plattform
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2.3 Beispielhafte Anwendungsbereiche

Im Fall des Werkzeugbaus sollen die durch 
unbrauchbar gewordene Fräswerkzeuge er-
zeugten schlechten Oberflächen vermieden 
werden, da sie eine Wiederholung des kom-
pletten Fräsvorganges erfordern. Mit einer 
Inline-Überwachung werden zum einen die 
Ursachen – typischerweise Lunker – ermit-
telt und wenn möglich bereits vorher er-
kannt. Zum anderen wird der Verschleiß der 
Werkzeuge sichtbar, sodass ein untauglich 
gewordenes Fräswerkzeug sofort ausge-
tauscht werden kann.
Bei der Anwendung in der Motorenfertigung 
stehen die gleichbleibend hohe Qualität der 
Produkte bei höherer Anlagenverfügbarkeit 
sowie eine längere Nutzung der Fräswerk-
zeuge im Fokus. Diese Ziele sind mit den 
bisherigen Mitteln bereits ausgereizt und 
Verbesserungen können nur durch eine In-
line-Datenerfassung und -Auswertung er-
reicht werden, d. h. Industrie 4.0 für Qualität 
gekoppelt mit Ansätzen der vorbeugenden 
Instandhaltung. 
CFK ist als Composite-Werkstoff grund-
sätzlich ein inhomogener und lokal unter-
schiedlicher Werkstoff. Dies führt dazu, 
dass die Bearbeitungsmerkmale immer 
bauteilspezifisch erarbeitet werden müs-
sen. Durch umfangreiche Merkmalkataloge 
zur Qualitätskontrolle und lange Testzyklen 
werden geeignete Bearbeitungswerkzeuge 
und Parameter ermittelt, beurteilt und opti-
miert. Diese Testzyklen haben einen hohen 
Materialverbrauch. Durch den vergleichs-
weise hohen Ausschussanteil sind die Pro-
duktionskosten der Serienbauteile zu Be-
ginn im Vergleich zu Metallen und anderen 
Werkstoffen massiv erhöht. Deswegen ist 
es dringend notwendig, diese Test- und An-
passungszyklen zu verkürzen, um die At-
traktivität des Werkstoffs CFK zu steigern.

2.4 Erkenntnisse

Die gewonnenen Erkenntnisse verbessern

sowohl die wirtschaftliche als auch die tech-
nologische Position aller beteiligten Pro-
zesspartner massiv:
• Deutlich effizientere Nutzung der Res-

sourcen: Durch die Datenaufnahme 
kann ein Werkzeug bis zur tatsächlichen 
Verschleißgrenze (Standwegende) ein-
gesetzt werden und wird nicht – wie 
heute üblich mit Sicherheitsfaktoren ab-
geschätzt – vorzeitig ausgewechselt. Die 
Informationen des Prozesses helfen, die 
nächsten Schritte vorausschauend ein-
zuplanen und den aktuellen Stand dar-
zulegen.

• Schnellere Reaktionsfähigkeit: Durch 
die Inline-Überwachung (Datenaufnah-
me) während des Prozesses wird eine 
Abweichung vom Soll-Prozess zeitnah 
erkannt. Eine solche Abweichung kann 
beispielsweise durch einen übermäßi-
gen Werkzeugverschleiß, einen sich an-
kündigenden Werkzeugbruch oder eine 
Anomalie des Werkstücks (Lunker oder 
Härtesprung) verursacht sein. 

• Vorausschauende Wartung: Durch die 
Datenaufnahme werden Bauteil, Maschi-
ne, Prozess und Werkzeug überwacht, 
sodass Verschleiß oder Standzeitende 
durch die Daten erkannt werden und 
weitere Schritte folge können. 

• Durchgängiges, lieferantenübergrei-
fendes Prozessverständnis auch im 
Langzeitverhalten: Durch den Daten-
austausch zwischen Partnern können 
Erkenntnisse ausgetauscht werden. Dies 
hilft dem Nutzer zum Prozessverständ-
nis und dem Hersteller bei der Herstel-
lung des Produktes. 

• Effizientere und intensivere Kunden-
Lieferantenbeziehung: Der Datenaus-
tausch auf der Plattform bildet den ge-
samten Lebensweg eines Werkzeuges 
lückenlos ab und somit kann ein Da-
tenaustausch zwischen Hersteller und 
Nutzer unter anderem auch bei Rekla-
mationen oder Gewährleistungsfragen 
hilfreich sein.
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3 Technische Umsetzung und Ergebnisse

In diesem Kapitel stellen wir die Erkennt-
nisse und Ergebnisse der Umsetzung des in 
Kapitel 2 skizzierten Projekts dar. Im Projekt 
MAI ILQ2020 hat sich früh herausgestellt, 
dass die Unternehmen mit der Digitalisie-
rung der Bearbeitungszentren (BAZ) an-
fangen sollten. Die technische Umsetzung 
zur Digitalisierung von BAZ für das Fräsen 
wurde also von vorneherein in der Produkti-
onsumgebung durchgeführt. Unter Berück-
sichtigung von
• Datensouveränität des Datenerzeugers, 
• Unternehmensübergreifendem Daten-

austausch, 
• Reaktionsgeschwindigkeit und 
• Kosten 
ergibt sich das in Abbildung 3 dargestellte 
Ökosystem für eine technologiespezifische 
Betrachtung als einer der Trichter aus Ab-
bildung 1. 

Dabei zeigt es einerseits die bereits reali-
sierten Umfänge auf (dunkelblaue Linien), 
berücksichtigt jedoch auch die zukünftigen 
Anforderungen (hellblaue und lila Linien). 
Nachfolgend werden zunächst die techni-
schen und organisatorischen Voraussetzun-
gen (Kap. 3.1) mit ihren wesentlichen Kom-
ponenten bzw. Wechselbeziehungen zu 
ihren Funktionen und gegenwärtigen Her-
ausforderungen beschrieben. Anschließend 
werden die bisherigen Ergebnisse (Kap. 3.2) 
vorgestellt. Diese umfassen die mittels Di-
gitalisierung erreichten Ergebnisse für die 
Technologie des Fräsens und die Erkennt-
nisse für einen unternehmensübergreifen-
den Datenaustausch.

Abb. 3: Hard- und Softwarekomponenten und Datenflüsse im Ökosystem MAI ILQ2020 für das Fräsen
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3.1 Technische und organisatorische Voraussetzungen

Abbildung 3 zeigt die wesentlichen Komponenten des Ökosystems, in denen die nachfol-
gend genannten Hard- und Softwarekomponenten mit unterschiedlichen Aufgabenstel-
lungen implementiert sind bzw. zukünftig werden: 

1. BAZ
a) Fräsmaschine mit 
b) ggf. zusätzlichen Sensoriken 

2.  Maschinennaher Industrie-PC (IPC) mit
a) Konnektor,
b) Auswerteeinheiten zusätzlicher Sensoren, 
c) Maschinennahe, weil zeitkritische, Data Analysis- und KI-Modelle, 
d) Visualisierungselemente zur zeitnahen (perspektivisch Echtzeit-) Darstellung des  
 Prozesses und 
e) Datenaufbereitung für die Cloud (Edge-Cloud-Funktionen)

3.  Unternehmenseigene Cloud mit 
a) Schnittstellen zu den Maschinen, d. h. den Konnektoren und zusätzlichen Sensoren,
b) Datenablage (kurz bis langfristig) aller Informationen, ggf. verdichtet und analysiert,
c) Analyse-Tools und KI-Modelle, 
d) Visualisierung für die verschiedenen Aufgaben wie MES (Manufacturing Execution  
 System), Prozessmonitoring, Quality Prediction etc., 
e) Verwaltung der unternehmenseigenen Cloud mit Schnittstellen zu verschiedenen  
 anderen Tools wie z. B. CAM-Software und Hub

4.  Unternehmensübergreifender Hub zum Datenaustausch mit
a) Schnittstellen zu den jeweiligen unternehmenseigenen Clouds, 
b) Rollen- und Rechtekonzept für den unternehmensübergreifenden Datenraum, 
c) Analyse-Tools und KI-Modelle sowie Pay-per-Use-Berechnungen,
d) Visualisierungen für Aufgaben ähnlich den unter 3. d) genannten sowie für  
 unternehmensübergreifende Aufgaben wie die Auswahl von Schneidwerkzeugen 
 in der Planungsphase und die Darstellung für Pay-per-Use-Vorgänge und
e) Verwaltung der Data Analysis- und KI-Modelle und bei den Partnern die Update- 
 Verwaltung für die unternehmenseigenen Cloudbereiche

Auf einige dieser Komponenten soll im Folgenden aufgrund ihrer zentralen Bedeutung 
näher eingegangen werden.
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BAZ und Konnektor:
 
Aktuell werden überwiegend vorhandene 
und somit ältere Bearbeitungszentren an-
geschlossen, die für diese Aufgabe nicht 
konfiguriert wurden und deren Rechenleis-
tung kaum über die für die Steuerung und 
Regelung der Maschine selbst benötigte 
Leistung hinausgeht. Eine Übertragung gro-
ßer Datenmengen mit hohen Abtastraten 
– insbesondere für ein Prozessmonitoring 
– an eine externe Schnittstelle ist damit er-
schwert. 
Zudem gestaltet sich die Konfiguration der 
Konnektoren schwierig, da diese bislang 
maschinenspezifisch aufgebaut werden 
muss, denn die jeweilige Sendeadresse in 
der Maschine (PLC-Adresse) ist häufig indi-
viduell vom Maschinenhersteller festgelegt. 
Bei neueren Steuerungen ist die Abtastung 
von Daten kein Problem mehr, jedoch ist 
über maschinenseitige Harmonisierungen 
sowie eine softwaretechnische Weiterent-
wicklung der Konnektoren eine Plug-and-
Play-Lösung anzustreben.

Echtzeitverarbeitung und zeitliche Syn-
chronisation verschiedener Sensorquellen:

Maschinenbedienende haben den Wunsch, 
Prozessdaten für den aktuellen laufenden 
Prozess möglichst ohne Verzögerung (max. 
einige Sekunden), also nahezu in Echtzeit, 
zu verfolgen.
Die Maschine und zusätzliche Sensoren, 
letztgenannte mit sehr hohen Frequenzen 
von über 1 kHz, beobachten einen Prozess. 
Für die Auswertung ist es unabdingbar, die 
jeweiligen Zeitsignale zu synchronisieren, 
was bislang mühsam eingestellt werden 
muss.

Maschinennaher IPC und Edge Cloud:
 
Der Industrie-PC hat sehr vielfältige Aufga-
ben: Er ist eng mit der Maschinensteuerung 
verknüpft und wird mittelfristig auch mit 
KI-Modellen aktiv Signale für die Maschi-
nensteuerung geben. Bestimmte KI-Mo-
delle wie z. B. eine Werkzeugbruchvorher-
sage oder Visualisierungen sind Industrie 
4.0-Elemente, deren Berechnungsergebnis-
se unmittelbar nach dem laufenden Prozess 
bereitstehen müssen, um automatisch oder 
durch die Bedienenden veranlasst schnell 
reagieren zu können. Bedingt durch Ver-
zögerungen in der Datenübertragung (La-
tenzen) müssen diese auf dem IPC erfolgen. 
Insgesamt ist davon auszugehen, dass Auf-
gaben und Konstellationen eines IPC in den 
nächsten Jahren noch mehrfach angepasst 
werden.

Cloud:

Die Fortschritte der Digitalisierung sind 
auch in der Produktion deutlich erkenn-
bar. Ein technologiespezifisches Ökosys-
tem mit einem Prozessmonitoring, wie es 
in MAI ILQ2020 für das Fräsen entwickelt 
wurde, stellt die Basis der Daten dar. Mög-
lich wurde dies erst durch die Nutzung der 
Cloud, da diese meist über das Internet und 
damit geräteunabhängig situativ Speicher 
und Rechenleistungen kurzfristig und be-
darfsgerecht – gerade auch für die Big Data 
Konstellationen einer Prozessdatenerfas-
sung – bereitstellt. Damit sind selbst die rie-
sigen Datenmengen gut zu handhaben, wo-
bei sich mittelfristig durch maschinennahe 
Datenverdichtungen die Mengen begrenzen 
lassen. Diese Daten können und werden mit 
anderen Systemen korrespondieren, z. B., 
um den CO2-spezifischen Fußabdruck eines 
Unternehmens oder eines Produktes zu er-
mitteln. Die Interoperabilität von Daten im 
technologiespezifischen Ökosystem zwi-
schen Geschäftspartnern schafft Innovatio-
nen wie bisher, jetzt aber datenbasiert 
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und damit wesentlich präziser. Um daten-
basierten Vergleichen auch trauen zu kön-
nen, ist es jedoch zwingend erforderlich, die 
Daten zu harmonisieren. Die Digitalisierung 
löst dabei Grenzen auf. Insofern ist es umso 
wichtiger, dass Daten geschützt bleiben 
und Datenerzeuger die vollständige Daten-
souveränität über ihre Daten behalten. Nur 
so können Unternehmen ihr Know-how 
schützen. Hierzu gehören ein klares Rollen-
Rechteverständnis und das Vertrauen, dass 
Daten jederzeit geschützt sind. Für viele 
Themen sind auch die Daten von Klein- und 
mittelständische Betrieben – häufig sind sie 
Zulieferer – erforderlich. Kapazitätsgren-
zen und wirtschaftliche Überlegungen von 
KMU lassen eine Zusammenführung der 
unternehmenseigenen und -übergreifenden 
Clouds zu. 

Verwaltung von Modellen:

Da die Daten verschiedener Maschinen und 
Unternehmen in der unternehmensübergrei-
fenden Cloud zusammengeführt und kom-
biniert werden, ist es wichtig, dass sie auf 
einem gleichen Stand sind. Dies impliziert, 
dass sowohl Data Analysis Tools in der Da-
tenaufbereitung als auch KI-Modelle zu Be-
rechnung und Datenaggregierung auf dem 
gleichen Stand sein müssen. Sinnvollerweise 
wird dies durch eine Verwaltung ausgehend 
vom Hub organisiert. Dies gilt auch, wenn 
die Installation von Tools bzw. KI-Modellen 
auf einer Edge Cloud beziehungsweise dem 
IPC erfolgen soll, da aus sicherheitstechni-
schen Gründen eine Einsteuerung vom Hub 
immer zunächst in die unternehmenseigene 
Cloud mit entsprechenden Sicherheitsprü-
fungen zum Abfangen von Schadsoftware 
vorzunehmen ist. 

3.2 Technische Projektergebnisse 

Es wurde ein technologiespezifisches Öko-
system für das Fräsen aufgebaut. Über 
ein Dutzend BAZ der Unternehmen HUF-
SCHMIED und BMW wurden angeschlos-
sen (bei HUFSCHMIED aus dem Laborum-
feld, bei BMW Produktionsmaschinen des 
Werkzeugbaus), die inzwischen stabil ver-
wertbare Daten liefern. Nachdem die Daten 
anfänglich mit externen Tools bewertet wur-
den, erlaubt dies inzwischen die integrierte 
Visualisierungskomponente der Software. 
Das detaillierte Rollen- und Rechtekonzept 
der als Ausgangsbasis für die Softwareent-
wicklung genutzten Kollaborationsplatt-
form innoecos wurde für den Einsatz im 
Industrie-4.0-Umfeld und speziell für den 
Know-how-Schutz im unternehmensüber-
greifenden Hub erweitert. Ausgehend von 
der Projektidee steht nunmehr ein validier-
tes Ökosystem zur Verfügung, das für wei-
tere technologiespezifische Systeme als 
Blaupause genutzt werden kann.

Wie im vorher igen Abschnitt bereits auf-
gezeigt, sind die Arbeiten keineswegs ab-
geschlossen, sondern es bestehen konkre-
te Use-Case-Bedarfe zum weiteren Ausbau 
des Ökosystems, um den Nutzern weiteren 
Mehrwert bereit zu stellen. Abbildung 4 
zeigt mit Beispielen die weiteren Ausbau-
stufen bis hin zu auf KI-Modellen basie-
renden, selbstregelnden Maschinen. In MAI 
ILQ2020 wurden die Digitalisierungsumfän-
ge für ein Prozessmonitoring in der Produk-
tion realisiert. Die Visualisierung erlaubt es 
nunmehr, auf Basis von Ist-Daten, zu sehen, 
was passiert und gibt vielfach eine Bestäti-
gung bisheriger Modelle, warum es passiert. 
In weiteren Schritten kann die bislang „hän-
dische“ Analyse und Reaktion als Grundla-
ge für eine Selbstoptimierung automatisiert 
werden. 
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Die Ergebnisse sind das Produkt der engen 
Zusammenarbeit von Technologen und IT-
Experten, die die Daten entsprechend der 
Zielsetzung analysiert haben. Wesentliche 
Elemente können heute mittels Visualisie-
rung schnell detektiert werden. Beispiele 
hierfür sind: Härteunterschiede im Material 
(Abbildung 5) und kleine Löcher im Sinne 
von Lunkern (Abbildung 6) als lokale Ano-
malien des Materials, der Verschleiß und die 
teilweise Beschädigung eines Schneidwerk-
zeuges als stetig bzw. sprunghafte 

Veränderung der Spindelleistung (Abbil-
dung 7). Die Analysen zeigen, dass sich ein 
Werkzeugbruch (Abbildung 8) häufig be-
reits ankündigt. Diese Effekte werden dank 
des Industrie-4.0-Ansatzes erstmals sicht-
bar gemacht und stellen einen erheblichen 
Erkenntnisgewinn dar. 
Die Begutachtung der realen Daten erlaubt 
es nun, sich dichter an die Grenzen des Pro-
zesses heranzutasten, datenbasierte Pro-
zessoptimierungen vorzunehmen und da-
mit eine Leistungssteigerung zu erreichen. 

Abb.4: Stufenmodell der Digitalisierung und Implementierung von Industrie 4.06

Abb. 5 (links): Härteunterschied im Material, hier erkennbar über eine Kombination aus Spindelleistung und 
Achsdaten; Abb. 6 (rechts): Bohrungen im Material, hier auf Basis eines Körperschallsensors

6

6  In Anlehnung an Schuh, G., Anderl, R., Gausemeier, J., ten Hompel, M., & Wahlster,  
 W. (2017). Industrie 4.0 maturity index. Managing the digital transformation of   
 companies. Munich: Herbert Utz.
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Weiterführende Arbeiten sollen sich auf 
die automatische Detektion von Anoma-
lien und insbesondere auf die Vorhersage 
eines Werkzeugbruchs konzentrieren. Ge-
lingt Letztgenannte, z. B. unter Einsatz von 
KI-Modellen, kann eine weitere Leistungs-
steigerung erreicht werden. In der Summe 
haben all diese Maßnahmen einen positiven  
Einfluss auf den tatsächlichen CO2-Fußab-
druck. Sowohl eine Leistungssteigerung 
als auch die Erhöhung der Gesamtanla-
geneffektivität OEE (Overall Equipment 
Effectiveness) bedingt durch vermiedene 
Werkzeugbrüche oder einen geringeren 
Ausschussanteil (da Qualitätsmängel am 
Bauteil direkt im Prozess erkannt werden, 
statt sie wie bisher mühsam am Fertigungs-
ende durch Kontrollen zu ermitteln) tragen 
dazu bei.

3.3 Ökonomische Ergebnisse

Die technischen Ergebnisse haben es er-
möglicht, die ökonomischen Potenziale kon-
kreter zu bewerten. Im Projekt MAI ILQ2020 
wurden durch die Projektpartner insgesamt 
28 operative Potenziale aus den Bereichen 
Werkstück und Endprodukte, Werkzeuge, 
Offline-Prozessoptimierung und -program-
mierung, Inline-Prozessmonitoring, Inline-
Prozessregelung und Maschinen identifi-
ziert. 

Eine Umsetzung der operativen Potenziale 
führt zu ökonomischen Potenzialen. Die Zu-
sammenhänge sind in Wirkungsketten (vgl. 
Abb. 9; Details zur Erarbeitung der Poten-
ziale s. Kap. 4) dargestellt. Die erarbeiteten 
Wirkungsketten erlauben es, spezifisch für 
das Fertigungs- bzw. Unternehmensum-
feld die jeweiligen Potenziale  zu erarbei-
ten. Konkrete erste Abschätzungen haben 
Potenziale aus der Wirkungskettenbetrach-
tung bestätigt:
• Kostenreduktion für Fräswerkzeuge 

(Betriebsmittel) durch optimale Ausnut-
zung der Standzeit.

• Eine Leistungssteigerung der Maschinen 
durch eine Erhöhung der Zerspanungs-
parameter, z. B. der Schnittgeschwindig-
keit 

• Reduktion der Qualitätskosten als Fol-
ge der Inline-Qualitätskontrolle. Hierzu 
zählt auch das frühzeitige Erkennen von 
Produktionsfehlern, u. a. von Fehlern im 
Werkstück (Lunker bei Gusswerkstü-
cken).

Im Rahmen des Projektes konnte bereits in 
einem Fall das ökonomische Potenzial be-
legt werden. Durch eine Erhöhung der Zer-
spanungsparameter entfiel eine Bearbei-
tungsstufe, was auch bei der Betrachtung 
der Gesamtkosten zu einer erkennbaren Re-
duktion führte. Die Verfügbarkeit der Pro-
zessdaten hat dabei zum Heben des öko-
nomischen Potenzials beigetragen.

Abb. 7 (links): Verschleiß bzw. Beschädigung eines Schneidwerkzeuges im Vergleich zu einem nicht defek-
ten Schneidwerkzeug; Abb. 8 (rechts): Werkzeugbruch und seine Ankündigung
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4 Potenziale

Die EU-weite Forderung nach CO2-Neut-
ralität und die damit einhergehenden Ver-
schärfungen der Umweltauflagen üben wie 
bereits erwähnt zunehmend Druck auf den 
Industriesektor aus. Dies birgt für Unterneh-
men die große Herausforderung, ressour-
censparende und -effizientere Praktiken zu 
etablieren. Um diese zu erreichen, bieten 
Data Analytics und IIoT in der spanenden 
Bearbeitung enormes Potenzial für Prozess-
optimierungen und Einsparungen entlang 
der Wertschöpfungskette.

Im Rahmen von MAI ILQ2020 wurden kon-
krete operative und ökonomische Potenziale 
der auf dem unternehmensübergreifenden 
Datenaustausch aufbauenden Zusammen-
arbeit identifiziert. Konkret führt ein unter-
nehmensübergreifender Datenaustausch zu 
Prozessoptimierungen entlang der gemein-
samen Wertschöpfungskette, die beispiels-
weise mit einer Verringerung der Bearbei-
tungsdauer, des Ressourcenaufwands oder 
des Verschleißes in der Produktion einher-
gehen. Der unternehmensübergreifende 
Datenaustausch über eine Plattform stellt 
somit eine mögliche Lösung dar, um Res-
sourcen-, CO2- und Kosteneinsparungen zu 
realisieren. In den folgenden beiden Kapiteln 
werfen wir einen genaueren Blick auf diese 
operativen und ökonomischen Potenziale. 

4.1 Operative Potenziale

In kooperierenden Industrieunternehmen 
liefern Sensoren in der Produktion Daten, 
die mit Hilfe von statistischen Analysen 
und dem gegenseitigen Datenaustausch 
über eine Plattform zu unternehmensüber-
greifenden Verbesserungen der operativen 
Prozesse führen können. Unter statistischen 
Analysen sind Data Analytics Lösungen zu 
verstehen, wie etwa eine diagnostische Ver-

schleißdetektion, eine prädiktive Prognose 
von Werkzeugbrüchen oder eine präskrip-
tive Bestimmung von optimalen Betriebs-
fenstern von Werkzeugen.
Neben den in Kap. 3.3 aufgezeigten ökono-
mischen Potenzialen anhand der Wirkungs-
kette (s. Abb. 9) sind im Hinblick auf CO2- 
und Ressourceneinsparungen insbesondere 
automatisierte Parameteranpassung und 
adaptive Regelung, Verbesserung von Fräs-
werkzeugen durch werkstück- und prozess-
optimiertes Design sowie Optimierung des 
Energiebedarfs auf Werks- und Werkzeug-
maschinen-Ebene zu nennen.
Eine automatisierte Parameteranpassung 
und adaptive Regelung führen beispielswei-
se zu einer Reduzierung der Energiespitzen 
und des Verschleißes. Die Verbesserung von 
Fräswerkzeugen durch werkstück- und pro-
zessoptimiertes Design wiederum hat einen 
positiven Einfluss auf die Rate der Werk-
zeugwechsel, Qualitätsprobleme sowie die 
nötige Nacharbeit und führt letztendlich in-
folge einer Verringerung der Nacharbeit zu 
einer Senkung der Energiekosten.

4.2 Ökonomische und ökologische Poten-
ziale

Die Effekte der Umsetzung der operativen 
Potenziale wurden in den Wirkungsket-
ten jeweils so weit ausdetailliert, bis sie in 
theoretisch quantifizierbare ökonomische 
Potenziale mündeten. Diese ökonomischen 
Potenziale gliedern sich auf in Qualitätskos-
ten (Gewährleistungskosten reduzieren und 
Ausschusskosten reduzieren), Marktpoten-
ziale (Preisreduktion verhindern und Steige-
rung des Absatzes) und Herstellungskosten 
(Personalkosten reduzieren und Maschinen-
stundensatz reduzieren).
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In den ökonomischen Potenzialen wer-
den somit zwei wesentliche Erkenntnisse 
im Hinblick auf CO2- und Ressourcenein-
sparungen deutlich. Einerseits hängen die 
durch die Umsetzung operativer Potenziale 
erreichten ökonomischen Potenziale direkt 
mit CO2- und Ressourceneinsparungen zu-
sammen, wie etwa die Reduktion von Ener-
gie-, Betriebsmittel- und Ausschusskosten. 
Andererseits wird deutlich, dass die Um-
setzung operativer Potenziale, welche CO2- 
und Ressourcen-Einsparungen zur Folge 
haben, nicht nur diese im Hinblick auf Nach-
haltigkeit wünschenswerte Effekte mit sich 
bringen, sondern auch konkrete ökonomi-
sche Potenziale ermöglichen, sodass eine 
Win-Win-Situation sowohl für die Umwelt 
als auch die beteiligten Unternehmen ent-
steht.

So ergibt sich zum einen aus der Verschleiß-
reduktion infolge des operativen Potenzials 
Verbesserung von Fräswerkzeugen durch 
werkstück- und prozessoptimiertes Design 
letztendlich nicht nur eine Einsparung hin-
sichtlich der Betriebsmittelkosten, sondern 
auch eine erstrebenswerte Reduktion der 
benötigten Ressourcen.

Zum anderen ist beispielsweise der gerin-
gere Energieverbrauch als Ergebnis der 
Realisierung des operativen Potentials 
Energiebedarf auf Werks- und Werkzeug-
maschinen-Ebene optimieren direkt mit 
einer Reduktion der CO2-Emissionen ver-
bunden. Gleichzeitig können so auch Ener-
giekosten reduziert und der Maschinenstun-
densatz gesenkt werden.

Im Rahmen von MAI ILQ2020 bieten die 
identifizierten Wirkungsketten von operati-
ven hin zu ökonomischen Potenzialen einen 
Gesamtüberblick über den aufgespann-
ten Raum aller möglichen Wirkungszu-
sammenhänge und Auswirkungen, die aus 
dem unternehmensübergreifenden Daten-
austausch resultieren können. Abbildung 9 
zeigt zusammenfassend, wie diese im Pro-
jekt modelliert und grafisch transparent ver-
anschaulicht wurden.



Abb. 9: Darstellung der identifizierten Wirkungsketten

Hinweis: Durch Zoomen im Browser oder PDF-Reader können Sie diese hochauflösende Darstellung vergrößern.
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5 Datensouveränität und Know-how-Schutz

Auf Grund der Kritikalität mancher unter-
nehmenseigenen Daten werden Potenziale 
oftmals bewusst nicht realisiert, um schwer 
überschaubare Risiken zu vermeiden, die 
aus dem unternehmensübergreifenden 
Datenaustausch über eine Plattform resul-
tieren. Der Schutz der eigenen Daten vor 
Missbrauch, unberechtigter Einsicht oder 
Verwendung, Änderung oder Verfälschung 
ist für Unternehmen relevant.

Im Rahmen des Projekts MAI ILQ2020 wird 
ein souveräner unternehmensübergreifen-
der Datenaustausch mittels eines umfang-
reichen Portfolios an Schutzmaßnahmen 
gewährleistet. Das technologische Know-
how und das spezifische Produkt der be-
teiligten Partner bleiben geschützt und 
gleichzeitig können wertsteigernde Poten-
ziale durch den unternehmensübergreifen-
den Datenaustausch gehoben werden. Für 
die praktische Umsetzung bietet es sich an, 
schützenswertes Wissen und damit einher-
gehende Risiken zu identifizieren und diese 
nach ihrer jeweiligen Kritikalität zu priorisie-
ren, damit Schutzmaßnahmen anschließend 
gezielt umgesetzt werden können. Im Rah-
men von MAI ILQ2020 wurden diese Risi-
ken mit den Projektpartnern ermittelt und 
kontinuierlich betrachtet. Sobald neue Part-
ner auf der Plattform aufgegliedert wurden, 
wurde erneut eine detaillierte Analyse von 
Risiken, die für den neuen Plattformteilneh-
mer einhergehen, durchgeführt. So können 
diese Risiken, wenn nicht bereits gesche-
hen, auf der Plattform mittels des im Projekt 
identifizierten, umfangreichen Maßnahmen-
kataloges adressiert und weiter abgemildert 
werden. Nachfolgend wir näher auf dieses 
Vorgehen eingegangen.

5.1 Daten und schützenswertes Wissen

Den Startpunkt der Analyse markierte die 
strukturierte Identifikation und Erhebung 
von Informationen und Daten, die für den 
unternehmensübergreifenden Datenaustausch 

potenziell relevant sind. Auf Basis der Be-
griffsdefinitionen von Daten, Informationen 
und Wissen beschäftigten sich die Projekt-
partner im Anschluss mit der Frage, wel-
ches Wissen die identifizierten Daten und 
Informationen beinhalten. Schließlich wurde 
dieses Wissen anhand der VRIN-Kriterien  
bewertet und gegebenenfalls als schüt-
zenswert identifiziert. Wissen gilt dabei als 
schützenwert, wenn es wertvoll (valuable), 
selten (rare), nicht imitierbar (inimitable) so-
wie nicht substituierbar (non-substitutable) 
ist, da es einen nachhaltigen Wettbewerbs-
vorteil bietet. Während relevante Daten, die 
kein schützenswertes Wissen beinhalten, als 
unkritisch zu bewerten sind und unbedenk-
lich geteilt werden können, ist für Daten, 
deren impliziertes Wissen als schützenswert 
gilt, die Kategorisierung in nicht freizugebe-
ne Daten und bedingt freizugeben Daten 
vorzunehmen.

Parallel zur Identifikation des schützens-
werten Wissens im eigenen Unternehmen 
haben die Projektpartner unabhängig von-
einander potenziell interessante Daten des 
jeweils anderen Projektpartners ermittelt. 
Die Ergebnisse dieser beiden Aktionssträn-
ge wurden abschließend zusammengeführt 
und konsolidiert, sodass eine Einordnung 
der interessanten Variablen in die Kate-
gorien öffentliche Daten, Datenaustausch 
(bilateral), Datenaustausch unter Auflagen 
sowie kein Datenaustausch vorgenommen 
wurde.

Im Zuge dessen wurden mehrere Use Cases 
und ökonomische Mehrwerte identifiziert, 
die sich aus dem unternehmensübergrei-
fenden Datenaustausch für Unternehmen 
ergeben. Diese Identifikation und Kommu-
nikation von Use Cases und den darauf ba-
sierenden ökonomischen Anreizen ist an 
dieser Stelle besonders wertstiftend, da 
hierdurch das enorme Potenzial des unter-
nehmensübergreifenden Datenaustauschs 
in Wertschöpfungsnetzwerken aufgezeigt 
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und der Datenaustausch zwischen den Un-
ternehmen motiviert wird. Als identifizierte 
Anwendungsfälle sind exemplarisch die Op-
timierung des Fräskopfdesigns auf Seiten 
von HUFSCHMIED, sowie die Optimierung 
des Fräskopfeinsatzes bei der Werkstück- / 
Motorenfertigung auf Seiten BMWs zu nen-
nen.
 

5.2 Ermittlungen zusätzlicher Risiken des 
Datenaustauschs via Plattform

Weiterführend wurden – angelehnt an das 
Work System Theory Framework8  – auf Ba-
sis einer vertieften Betrachtung der Berei-
che Technologie & Infrastruktur, Prozesse, 
Datenfluss und Plattformteilnehmer weitere 
verbundene Risiken ermittelt, die sich direkt 
aus dem unternehmensübergreifenden Da-
tenaustausch über eine solche Plattform für 
die Projektpartner ergeben. Die identifizier-
ten Risiken betreffen dabei unter anderem 
den Missbrauch und die fälschliche Freiga-
be sensibler Daten, die Manipulation von 
Datensätzen sowie die Unsicherheit bezüg-
lich Datensicherheit durch sich verändernde 
rechtliche Rahmenbedingungen. 
 

Abb. 10: Identifikation schützenswerten Wissens und 
für den Datenaustausch relevanter Daten7  

Im Rahmen dieser Risikoidentifikation wur-
den mögliche Gefährder und Angriffszie-
le sowie Komponenten, Funktionen und 
Schnittstellen des Work Systems (der un-
ternehmensübergreifende Datenaustausch 
auf der Plattform) und entsprechende An-
griffsmöglichkeiten und Schwachstellen be-
trachtet. 
Die ermittelten Risiken wurden zudem, im 
Sinne einer Fehlermöglichkeits- und Ein-
flussanalyse (FMEA), anhand ihrer Eintritts-
wahrscheinlichkeit, Schadenshöhe und auch 
der Entdeckungswahrscheinlichkeit, sodass 
gegengesteuert werden kann, sobald der 
Schadensfall eintritt, bewertet. Aus dieser 
Detailbewertung resultierte anschließend 
die Priorisierung der Risiken.

7   In Anlehnung an Barney, J (1991) Firm resources and sustained competitive advan 
 tage. J Manage 17:99-120.
8 Alter, S (2002) The Work System Method for Understanding Information Systems  
 and Information Systems Research”, Communications of the AIS, (9)6, pp. 90–104.
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5.3 Maßnahmen

Im Rahmen des Projektes erarbeiteten die 
Partner ein umfangreiches Framework, das 
erstmals einen Überblick über mögliche 
Maßnahmen des Know-how- und Produkt-
schutzes für den unternehmensübergreifen-
den Datenaustausch im Kontext der Indust-
rie 4.0 bietet. Dieses Framework ordnet den 
Bereichen Vertrauensmanagement, Daten-
minimierung, Datenmaskierung, Zugriffs-
kontrolle, Informationsflussverschleierung, 
Vertragsmanagement, Enterprise Digital 
Rights Management, verteilte Architektu-
ren und der Mitarbeiterebene verschiede-
ne Schutzmaßnahmen zu. Hiermit können 
die identifizierten Risken, welche durch den 
unternehmensübergreifenden Datenaus-
tausche entstehen, adressiert und Daten, 
welche nur unter Auflagen ausgetauscht 
werden sollen, geschützt werden. Somit soll 
ein sicherer unternehmensübergreifender 
Datenaustausch ermöglicht werden.

5.4 Adressierung der Risiken durch Maß-
nahmen

Im Projekt MAI ILQ2020 betrachteten und 
bewerteten wir zudem die Eignung der 
Maßnahmen zur Adressierung der einzelnen 
Risiken. Darauf aufbauend wird eine Imple-
mentierung weiterer möglicher 

 

Schutzmaßnahmen auf der im Projekt ge-
nutzten Plattform sowie bei den Projekt-
partnern kontinuierlich unter Einbezug von 
wirtschaftlichen Aspekten geprüft und de-
ren Umsetzung beschlossen. Im Rahmen 
der unternehmensübergreifenden Zusam-
menarbeit wird bereits eine Vielzahl an Maß-
nahmen umgesetzt. So setzt beispielswei-
se der Plattformbetreiber ein Rollen- und 
Rechtevergabekonzept, ein umfangreiches 
und jederzeit bearbeitbares Freigabekon-
zept und eine Datenverschlüsselung ein. Die 
Plattformteilnehmer setzen ihrerseits eine 
Datenreduktion vor Datenupload um. Darü-
ber hinaus stehen mit dem im Projekt iden-
tifizierten Maßnahmenkatalog eine Vielzahl 
weiterer Schutzmaßnahmen zur Verfügung. 
Diese Zusammenstellung kann für zukünf-
tige Partner als eine Art Wissenskompass 
dienen, sodass schnell auf neue Plattform-
teilnehmer individuell eingegangen und 
stets eine sichere und vertrauenswürdige 
Zusammenarbeit im Projekt gewährleistet 
werden kann. Die Datensouveränität und Si-
cherheit des unternehmensübergreifenden 
Datenaustauschs stehen somit kontinuier-
lich im Fokus.
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6 Fazit und Zusammenfassung

In MAI ILQ2020 wurde eine Plattform für 
den Datenaustausch kooperierender Unter-
nehmen entwickelt. Das umfasste die Er-
arbeitung verbundener Lösungsansätze, 
welche als Blaupause für andere Branchen 
genutzt werden können. Die gewonnenen 
Erkenntnisse beziehen sich sowohl auf die 
technische Umsetzung als auch auf organi-
satorische Aspekte, wie beispielsweise auf 
das Anbinden von Bearbeitungszentren an 
die Plattform und ein detailliertes Rollen- 
und Rechtekonzept als Basis für eine si-
chere Zusammenarbeit. Für die Umsetzung 
stellte es sich zudem als sehr wertstiftend 
heraus, einen unparteiischen, externen Part-
ner zu integrieren, welcher als Mittelsper-
son zwischen den Unternehmen fungiert 
und diese bei der Umsetzung des unter-
nehmensübergreifenden Datenaustauschs 
begleitet. Im Rahmen des Projektes wurde 
die Datensouveränität der beteiligten Un-
ternehmen besonders hoch priorisiert: Die 
unternehmenseigenen Daten sind schüt-
zenswert und eine sichere Zusammenarbeit 
soll gewährleistet werden. Daher müssen 
sich Unternehmen vor dem Datenaustausch 
darüber im Klaren sein, welche Kritikalität 
die eigenen Daten haben und welche Daten 
überhaupt für kooperierende Unternehmen 
interessant sind. Im Projekt wurden verbun-
dene Risiken umfangreich betrachtet und 
mittels Schutzmaßnahmen abgeschwächt. 
Für die Unternehmen wurde klar, dass die 
Zusammenarbeit sicher und vertrauens-
würdig gestaltet werden kann, ohne dabei 
unternehmenseigene Daten und Know-how 
zu gefährden. Bei der Umsetzung des Pro-
jektes bestätigten sich darüber hinaus die 
vorab vermuteten Potenziale, die durch 
den unternehmensübergreifenden Daten-
austausch realisiert werden können. Eine 
Lösung wie sie in MAI ILQ2020 erarbeitet 
worden ist, stellt sich also weiterhin als sehr 
attraktiv für Unternehmen dar. 

Durch die angestrebte Digitalisierung und 
Optimierung der unternehmensübergrei-
fenden Produktionsprozesse können also 
enorme Potenziale für die beteiligten Un-
ternehmen gehoben werden. Der unter-
nehmensübergreifende Datenaustausch 
und die damit verbundene Möglichkeit der 
Reduktion von Kosten, Ressourcen und 
Emissionen entlang der Wertschöpfungs-
kette wurden in MAI ILQ2020 analysiert. 
Daraus resultierend wurden operative, öko-
nomische und ökologische Potenziale iden-
tifiziert. Es wurde deutlich, dass Unterneh-
men mit diesem innovativen Ansatz Kosten 
in der Produktion einsparen und daneben 
CO2-Emissionen und auch den Ressourcen-
verbrauch minimieren können. Das Umstel-
len auf eine effizientere Produktion ist also 
neben dem Aspekt der Wirtschaftlichkeit 
ebenso unter den ökologischen Anreizen 
attraktiv für Unternehmen. Öffentlichkeit 
und Politik setzen sich immer mehr für den 
Umwelt- und Ressourcenschutz ein. Ein 
Engagement für CO2-Neutralität steigert 
zunehmend auch die Wettbewerbsfähig-
keit von Industrieunternehmen. Ein aktiver 
Beitrag hierzu ist künftig entscheidend und 
langfristig lohnend. Mit Lösungen wie sie in 
MAI ILQ2020 erarbeitet wurden, können In-
dustrieunternehmen diese neuen Anforde-
rungen meistern und einen wichtigen Bei-
trag zum Umwelt- und Ressourcenschutz 
leisten. 

Die am Projekt beteiligten Unternehmen 
und Wissenschaftler:innen sind hierfür er-
fahrene Partner und bieten mit einer effizi-
enten und vertrauenswürdigen Umsetzung 
eines unternehmensübergreifenden Daten-
austauschs eine Lösung, CO2-Einsparungen 
zu realisieren und eine Vorreiterposition im 
Industriesektor einzunehmen.
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